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17. Erro! Indicador ndo definido.

A Politica de Seguranca da Informacdo é o documento que orienta e
estabelece as diretrizes corporativas da TroianoBranding para a
protecdo dos ativos de informacdo e a prevencdo de responsabilidade
legal para todos os wusuérios. Deve, portanto, ser cumprida e

aplicada em todas as areas da organizacdo.
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1. OBJETIVOS

Estabelecer diretrizes que permitam aos colaboradores e clientes
da TroianoBranding seguirem padrdes de comportamento relacionados
a seguranca da informacdo adequados as necessidades de negdcio e
de protecdo legal da empresa e do individuo.
Nortear a definicdo de normas e procedimentos especificos de
seguranca da informacdo, bem como a implementacdo de controles e
processos para seu atendimento.
Portanto, este documento visa preservar as 1informagdes do
TroianoBranding de quanto a:
® TIntegridade: garantia de que a informacdo seja mantida em seu
estado original, visando protegé-1la, na guarda ou
transmissdo, contra alteracdes indevidas, intencionais ou
acidentais.
® Confidencialidade: garantia de que o acesso a informacdo seja
obtido somente por pessoas autorizadas.
e Disponibilidade: garantia de que os usuarios autorizados
obtenham acesso a informacdo aos ativos correspondentes

sempre gque necessario.
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2. APLICACOES DA PSI

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os
colaboradores, bem como os prestadores de servigco, e se aplicam a
informacdo em qualquer meio ou suporte.

Esta politica da ciéncia a cada sbécio, colaborador ou prestador de
servicos, doravante denominados de “colaboradores”, de que os
ambientes, sistemas, computadores e redes da empresa poderdo ser
monitorados e gravados, com prévia informacdo, conforme previsto
nas leis brasileiras.

E também obrigacdo de cada colaborador manter-se atualizado em
relacdo a esta PSI e aos procedimentos e normas relacionadas,
buscando orientacdo do seu gestor ou da Geréncia de Seguranca de
Informacdo sempre gque ndo estiver absolutamente seguro quanto a

aquisicdo, uso e/ou descarte de informacgdes.
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3. PRINCIPIOS DA PSI

Toda informacdo produzida ou recebida pelos colaboradores como
resultado da atividade profissional contratada pelo
TroianoBranding pertence a referida organizacdo. As excegdes devem
ser explicitas e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicacdo, sistemas e
informacgdes sé&o utilizados pelos colaboradores para a realizacédo
das atividades profissionais. O wuso pessocal dos recursos é
permitido desde que ndo prejudique o desempenho dos sistemas e
servicos.

O TroianoBranding, por meio da Geréncia de Seguranca da Informacéo,
poderda registrar todo o uso dos sistemas e servigos, visando
garantir a disponibilidade e a seguranca das informacgdes

utilizadas.
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4. REQUISITOS DA PSI

Para a uniformidade da informacdo, a PSI deverd ser comunicada a
todos os colaboradores do TroianoBranding a fim de que a politica
seja cumprida dentro e fora da empresa.

Tanto a PSI quanto as normas deverdo ser revistas e atualizadas
periodicamente, sempre que algum fato relevante ou evento motive
sua revisdo antecipada.

Devera constar em todos os contratos do TroianoBranding o anexo de
Acordo de Confidencialidade, como condigdo imprescindivel para que
possa ser concedido o acesso aos ativos de informacéo
disponibilizados pela instituicéo.

A responsabilidade em relagdo a seguranca da informacdo deve ser
comunicada na fase de contratacdo dos colaboradores. Todos os
colaboradores devem ser orientados sobre os procedimentos de
seguranca, bem como o uso correto dos ativos, a fim de reduzir
possiveis riscos. Eles devem assinar um termo de responsabilidade.
Todo incidente que afete a seguranca da informacdo devera ser
comunicado a Geréncia de Sistemas e aos sbécios majoritarios. Um
plano de contingéncia e a continuidade dos principais sistemas e
servicos deverdo ser implantados e testados no minimo anualmente,
visando reduzir riscos de perda de confidencialidade, integridade
e disponibilidade dos ativos de informacédo.

Deverdo ser criados e instituidos controles apropriados em todos
0s pontos e sistemas em que a instituicdo julgar necessario para
reduzir os riscos dos seus ativos de informacdo como, por exemplo,
nas estacdes de trabalho, notebooks, nos acessos a internet, no

correio eletrdnico pelo TroianoBranding ou por terceiros.
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A TroianoBranding exonera-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos
e servigos concedidos aos seus colaboradores, reservando-se o
direito de analisar dados e evidéncias para obtencdo de provas a
serem utilizadas nos processos investigatdérios, bem como adotar as
medidas legais cabiveis.

Esta PSI serd implementada no TroianoBranding por meio de
procedimentos especificos, obrigatdrios para todos 0os
colaboradores, independentemente do nivel hierdrquico ou funcgdo na
empresa, bem como de vinculo empregaticio ou prestacdo de servicgo.
O ndo cumprimento dos requisitos previstos nesta PSI e das Normas
de Seguranca da Informacdo acarretard violacdo as regras internas
da instituicdo e sujeitard o usuario as medidas administrativas e

legais cabiveis.
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5. AS RESPONSABILIDADES ESPECIFICAS

5.1 RESPONSABILIDADE

Cecilia Machado Russo Troiano, ¢é sbécia proprietaria e gestora
responsavel por Privacidade e Protecdo de Dados Pessoails da

TroianoBranding.
5.2 DOS COLABORADORES EM GERAL

Entende-se por colaborador toda e qualquer ©pessoa fisica,
contratada CLT ou prestadora de servigco por intermédio de pessoa
juridica ou ndo, que exerca alguma atividade dentro ou fora da
instituicéo.

Serd de inteira responsabilidade de cada colaborador, todo
prejuizo ou dano que vier a sofrer ou causar ao TroianoBranding
e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes

e normas aqui referidas.

5.2. DOS COLABORADORES EM REGIME DE EXCECAO (Temporarios)

Devem entender os riscos associados a sua condicdo especial e
cumprir rigorosamente o que estd previsto no termo de aceite
concedido pelo TroianoBranding.

A concessdo poderd ser revogada a qualquer tempo se for verificado
que a justificativa de motivo de negdcio ndo mais compensa O risco
relacionado ao regime de excecdo ou se o colaborador gque o recebeu

ndo estiver cumprindo as condig¢des definidas no aceite.

5.3. DOS GESTORES DE PESSOAS OU PROCESSOS
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Ter postura exemplar em relacdo a seguranca da informacédo, servindo

como modelo de conduta para os colaboradores sob a sua gestdo.

Atribuir aos colaboradores, na fase de contratacdo e de
formalizacdo dos contratos individuais de trabalho, de prestacéo
de servicos ou de parceria, a responsabilidade do cumprimento da
PSI do TroianoBranding .

Exigir dos colaboradores a assinatura do Termo de Compromisso,
assumindo o dever de seguir as normas estabelecidas, bem como se
comprometendo a manter sigilo e confidencialidade, mesmo quando
desligado, sobre todos 0s ativos de informacdes do
TroianoBranding.

Antes de conceder acesso as informag¢des da organizacgdo, exigir a
assinatura do Acordo de Confidencialidade dos colaboradores
casuals e prestadores de servicos que ndo estejam cobertos por um
contrato existente, por exemplo, durante a fase de levantamento

para apresentacdo de propostas comerciais.

5.4. DOS CUSTODIANTES DA INFORMACAO
5.4.1. AREA DE SEGURANCA DA INFORMACAO

As atribuicbdes do gerente de seguranca da informacdo sdo as aqui
expressas. Desenhar topologia de rede e realizar devidos controles
de roteamento. Testar a eficdcia dos controles utilizados e
informar aos gestores os riscos residuais. Acordar com os gestores
o0 nivel de servigo que serd prestado e os procedimentos de resposta
aos incidentes. Configurar os equipamentos, ferramentas e sistemas
concedidos aos colaboradores com todos os controles necesséarios
para cumprir os requerimentos de seguranca estabelecidos por esta
PSI, e em sua versdo educacional, pelas Normas de Seguranca da

Informacao complementares.
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Os administradores e operadores dos sistemas computacionais podem,
pela caracteristica de seus privilégios como usuadrios, acessar os
arquivos e dados de outros usuédrios. No entanto, isso sé sera
permitido quando for necessario para a execucdo de atividades
operacionais sob sua responsabilidade como, por exemplo, a
manutencdo de computadores, a realizacdo de cdépias de seguranca,
auditorias ou testes no ambiente.
Segregar as funcgdes administrativas, operacionais e educacionais
a fim de restringir ao minimo necessario os poderes de cada
individuo e eliminar, ou ao menos reduzir, a existéncia de pessoas
que possam excluir os logs e trilhas de auditoria das suas prdprias
acdes.
Gerar e manter as trilhas para auditoria com nivel de detalhe
suficiente para rastrear possiveis falhas e fraudes. Para as
trilhas geradas e/ou mantidas em meio eletrdnico, implantar
controles de integridade para tornd-las Jjuridicamente validas como
evidéncias.
Administrar, proteger e testar as cdpias de seguranca dos programas
e dados relacionados aos processos criticos e relevantes para o
TroianoBranding .
Quando ocorrer movimentacdo interna dos ativos de TI, garantir que
as 1informagcdes de um usudrio ndo serdo removidas de forma
irrecuperdvel antes de disponibilizar o ativo para outro usuario.
Planejar, 1implantar, fornecer e monitorar a capacidade de
armazenagem, processamento e transmissdo necessarios para garantir
a seguranca requerida pelas areas de negbdcio.
Atribuir cada conta ou dispositivo de acesso a computadores,
sistemas, bases de dados e qualquer outro ativo de informacdo a um
responséavel identificédvel como pessoa fisica, sendo que:

® Os usuarios (logins) individuais de funcionadrios serdo de

responsabilidade do préprio funcionério.
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® Os usuarios (logins) de terceiros serdo de responsabilidade
do gestor da &rea contratante. Proteger continuamente todos
os ativos de informacdo da empresa contra cdédigo malicioso,
e garantir que todos os novos ativos sé entrem para o ambiente
de producdo apds estarem livres de cbédigo malicioso e/ou

indesejado.

Garantir  que néo sejam  introduzidas  vulnerabilidades ou
fragilidades no ambiente de producdo da empresa em processos de
mudanca, sendo ideal a auditoria de cdédigo e a protecdo contratual
para controle e responsabilizacdo no caso de uso de terceiros.
Definir as regras formais para instalacdo de software e hardware
em ambiente de producdo corporativo, bem como em ambiente
exclusivamente educacional, exigindo o seu cumprimento dentro da
empresa.
Realizar auditorias periddicas de configuracdes técnicas e andlise
de riscos. Realizar inventédrios anuais dos programas instalados
nas magquinas de cada um dos funcionérios.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura e
certificados digitais.
Garantir, da forma mais rapida possivel, com solicitacdo formal,
o bloqueio de acesso de usuadrios por motivo de desligamento da
empresa, incidente, investigacdo ou outra situacdo que exija
medida restritiva para fins de salvaguardar os ativos da empresa.
Garantir que todos os servidores, estacdes e demais dispositivos
com acesso a rede da empresa operem com o reldgio sincronizado com
0os servidores de tempo oficiais do governo brasileiro.
Monitorar o ambiente de TI, gerando indicadores e histdéricos de:

® uso da capacidade instalada da rede e dos equipamentos;

® tempo de resposta no acesso a internet e aos sistemas criticos

do TroianoBranding;

12
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® periodos de indisponibilidade no acesso a internet e aos
sistemas criticos do TroianoBranding;

® incidentes de seguranca (virus, trojans, furtos, acessos
indevidos, e assim por diante);

e atividade de todos os colaboradores durante o0s acessos as
redes externas, inclusive internet (por exemplo: sites
visitados, e-mails recebidos/enviados, upload/download de

arquivos, entre outros);

5.4.2. AREA DE SEGURANCA DA INFORMACAO

Propor as metodologias e os processos especificos para a segurancga
da informacdo, como avaliacdo de risco e sistema de classificacéo
da informacédo.

Propor e apoiar iniciativas que visem a seguranca dos ativos de
informacdo do TroianoBranding .

Apoiar a avaliacdo e a adequacdo de controles especificos de
seguranca da informacdo para novos sistemas ou servicos.

Buscar alinhamento com as diretrizes corporativas da instituicéo.

5.5. DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Para garantir as regras mencionadas nesta PSI, bem como de sua
versdo educacional, o TroianoBranding poderé:
® implantar sistemas de monitoramento nas estacdes de trabalho,
servidores, correio eletrdnico, conexdes com a internet,
dispositivos mdéveis ou wireless e outros componentes da rede
— a informacdo gerada por esses sistemas poderd ser usada
para identificar usudrios e respectivos acessos efetuados,
bem como material manipulado;
® tornar publicas as informacdes obtidas pelos sistemas de
monitoramento e auditoria, no caso de exigéncia Jjudicial,

solicitacdo do gerente (ou superior).

13
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® realizar, a qualquer tempo, inspecdo fisica nas magquinas de
sua propriedade;

® instalar sistemas de protecdo, preventivos e detectaveis,
para garantir a seguranca das informacdes e dos perimetros de

acesso.

6. CORREIO ELETRONICO

O objetivo desta norma ¢é 1informar aos <colaboradores do
TroianoBranding quais sdo as atividades permitidas e proibidas
quanto ao uso do correio eletrdnico corporativo.
O uso do correio eletrbnico do TroianoBranding é para fins
corporativos e relacionados as atividades do colaborador usuério
dentro da instituicéo. A utilizacdo desse servico para fins
pessoais é permitida desde que feita com bom senso, ndo prejudique
o TroianoBranding e também ndo cause impacto no trafego da rede.
Acrescentamos que ¢é proibido aos colaboradores o uso do correio
eletrdbnico do TroianoBranding :
® enviar mensagens nao solicitadas para multiplos
destinatdrios, exceto se relacionadas a uso legitimo da
organizacéo;
® cnviar mensagem por correio eletrdnico pelo enderegco de seu
departamento ou usando o nome de usuario de outra pessoa ou
endereco de correio eletrdnico que ndo esteja autorizado a

utilizar;

14



N TroianoBranding

www.troianobranding.com
+55 11 4688 1555

® ecnviar qualgquer mensagem por meios eletrdnicos que torne seu
remetente e/ou o TroianoBranding ou suas unidades
vulnerdveis a acgdes civis ou criminais;

e divulgar informag¢des ndo autorizadas ou 1imagens de tela,
sistemas, documentos e afins sem autorizacdo expressa e
formal concedida pelo proprietdrio desse ativo de informacéo;

e falsificar informacdes de enderecamento, adulterar
cabecalhos para esconder a identidade de remetentes e/ou
destinatarios, com o) objetivo de evitar as punicdes

previstas;

® apagar mensagens pertinentes de correio eletrdnico gquando
qualguer uma das unidades do TroianoBranding estiver sujeita
a algum tipo de investigacéo.

® produzir, transmitir ou divulgar mensagem que:

o contenha qualquer ato ou forneca orientacdo que conflite
ou contrarie os 1interesses do TroianoBranding, que
contenha ameacas eletrdnicas, como: spam, mail bombing,
virus de computador; contenha arquivos com cdbédigo
executéavel (.exe, .com, .bat, .pif, .Jjs, .vbs, .hta,
.src, .cpl, .reg, .dll, .inf) ou qualguer outra extensao
que represente um risco a seguranca;

O vVvise obter acesso ndo autorizado a outro computador,
servidor ou rede;

o Vvise interromper um servigco, servidores ou rede de
computadores por meio de qualquer método ilicito ou
ndo autorizado;

o0 vise burlar gualquer sistema de seguranca;

0 vise vigiar secretamente ou assediar outro usuario;

15
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o vise acessar informacdes confidenciais sem explicita
autorizacdo do proprietario;

O vVvise acessar indevidamente informacdes que possam causar
prejuizos a qualquer pessoa;

o inclua imagens criptografadas ou de qualquer forma
mascaradas;

o tenha conteldo considerado impréprio, obsceno ou ilegal;

0o seja de carater calunioso, difamatdério, degradante,
infame, ofensivo, violento, ameacador, pornografico
entre outros;

o contenha perseguicdo preconceituosa baseada em sexo,
raca, 1incapacidade fisica ou mental ou outras situacdes
protegidas;

o tenha fins politicos 1locais ou do pals (propaganda

politica);

o inclua material protegido por direitos autorais sem a

permissdo do detentor dos direitos.

As mensagens de correio eletrdénico sempre deverdo incluir
assinatura com o seguinte formato:
o Nome do colaborador, Geréncia ou departamento, Nome da

empresa, Telefone(s), Correio eletrdnico

7. ACESSO A INTERNET

Todas as regras atuais do TroianoBranding visam basicamente o
desenvolvimento de um comportamento eminentemente ético e
profissional do uso da internet. Embora a conexdo direta e

permanente da rede corporativa da instituicdo com a internet
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ofereca um grande potencial de beneficios, ela abre a porta para
riscos significativos para os ativos de informacédo.

Qualquer informacdo gque ¢é acessada, transmitida, recebida ou
produzida na internet estd sujeita a divulgacdo e auditoria.
Portanto, o TroianoBranding , em total conformidade legal,
reserva-se o direito de monitorar e registrar todos os acessos a
ela.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a
internet sdo de propriedade da instituicdo, que pode analisar e,
se necessario, bloquear qualquer arquivo, site eletrdnico, dominio
ou aplicacdo armazenados na rede/internet, estejam eles em disco
local, na estacdo ou em areas privadas da rede, visando assegurar
o cumprimento de sua Politica de Seguranca da Informacédo.

O TroianoBranding, ao monitorar a rede interna, pretende garantir
a integridade dos dados e programas. Toda tentativa de alteracéo
dos parédmetros de seguranca, por qualquer colaborador, sem o devido
credenciamento e a autorizacdo para tal, sera julgada inadequada
e 0s riscos relacionados serdo informados ao colaborador e ao
respectivo gestor. O uso de qualquer recurso para atividades
ilicitas ©poderd acarretar as ac¢des administrativas e as
penalidades decorrentes de processos civil e criminal, sendo que
nesses casos a instituicdo cooperard ativamente com as autoridades
competentes.

A internet disponibilizada pela instituicgéo aos seus
colaboradores, independentemente de sua relacdo contratual, pode
ser utilizada para fins pessoais, desde gque ndo prejudique o
andamento dos trabalhos nas unidades.

No entanto, o acesso a e-mails pessoais desde magquinas com acesso
ao servidor em rede ndo poderd ocorrer. O colaborador poderéd checar
contas de email ©pessoais desde dispositivos pessoais @ ou

computadores sem acesso ao servidor do TroianoBranding .
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Ainda sim, como é do interesse do TroianoBranding que seus
colaboradores estejam bem informados, o uso de sites de noticias
ou de servicos, por exemplo, é aceitavel, desde que n&o comprometa
a banda da rede em hordrios estritamente comerciais, ndo perturbe
0 bom andamento dos trabalhos nem impligque conflitos de interesse
com 0s seus objetivos de negdcio.

Somente os colaboradores que estdo devidamente autorizados a falar
em nome do TroianoBranding para o0s meios de comunicacdo poderdo
manifestar-se, seja por e-mail, entrevista on-line, podcast, seja
por documento fisico, entre outros.

Apenas os colaboradores autorizados pelos sbécios majoritéarios
poderdo copiar, captar, imprimir ou enviar imagens da tela para
terceiros, devendo atender a norma interna de uso de imagens, a
Lei de Direitos Autorais, a protecdo da imagem garantida pela
Constituicdo Federal e demais dispositivos legais.

E proibida a divulgacdo e/ou o compartilhamento indevido de
informacdes da 4&rea administrativa em listas de discussédo, sites
ou comunidades de relacionamento, salas de Dbate-papo ou chat,
comunicadores instantldneos ou qualquer outra tecnologia correlata
que venha surgir na internet.

Os colaboradores com acesso a internet poderdo fazer o download
(baixa) somente de programas ligados diretamente as suas
atividades no TroianoBranding e deverdo providenciar o que for
necessdrio para regularizar a licengca e o registro desses
programas, desde que autorizados pela gestéo.

Programas que necessitem de investimento por parte do
TroianoBranding necessitam de aprovagcdo via Diretor Sécio, ou
S6écios Majoritéarios, caso o valor supere os RS$S500,00 (quinhentos
reais).

O uso, a instalacédo, a cdépia ou a distribuicdo ndo autorizada de
softwares que tenham direitos autorais, marca registrada ou

patente na internet, sdo expressamente proibidos. Qualquer
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software ndo autorizado baixado serd excluido pela Geréncia de
Informacdo. Os colaboradores ndo poderdo em hipdtese alguma
utilizar os recursos do TroianoBranding para fazer o download ou
distribuicédo de software ou dados pirateados, atividade
considerada delituosa de acordo com a legislacdo nacional.

O download e a utilizacdo de programas de entretenimento, jogos ou
misicas (em qualquer formato) poderdo ser realizados por usuarios
que tenham atividades ©profissionais relacionadas a essas
categorias. Para tal, grupos de seguranga, cujos 1integrantes
deverdo ser definidos pelos respectivos gestores, precisam ser
criados a fim de viabilizar esse acesso especial.

Como regra geral, materiais de cunho sexual ndo poderdo ser
expostos, armazenados, distribuidos, editados, impressos ou
gravados por meio de qualquer recurso. Caso seja necessidrio, grupos
de seguranca deverdo ser criados para viabilizar esse perfil de
usudrio especial e seus integrantes definidos pelos respectivos
gestores.

Colaboradores com acesso a internet ndo poderdo efetuar upload
(subida) de qualquer software licenciado ao TroianoBranding ou de
dados de sua propriedade aos seus parceiros e clientes, sem
expressa autorizacdo do responséavel pelo software ou pelos dados.
Os colaboradores nao poderdo utilizar 0s recursos do
TroianoBranding para deliberadamente propagar qualquer tipo de
virus, worm, cavalo de troia, spam, assédio, perturbacdo ou
programas de controle de outros computadores.

O acesso a softwares peer-to-peer ndo serdo permitidos. Ja os
servigcos de streaming (raddios on-line, canais de broadcast) serédo
permitidos a grupos especificos. O mesmo funcionara com Os servigos
de comunicacdo instanténea (MSN, etc.) serdo i1nicialmente
disponibilizados aos usuarios e poderdo ser blogueados caso o
gestor requisite formalmente a Gerencia de Sistemas. N&o é

permitido acesso a sites de proxy.
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8. IDENTIFICAGAO

Os dispositivos de identificacdo e senhas protegem a identidade do
colaborador usuario, evitando e prevenindo que uma pessoa se faca
passar por outra perante o TroianoBranding e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa
constitui crime tipificado no Cédigo Penal Brasileiro (art. 307 -
falsa identidade). Tal norma visa estabelecer critérios de
responsabilidade sobre o uso dos dispositivos de identificacédo e
deverd ser aplicada a todos os colaboradores.

Todos 0s dispositivos de identificacéao utilizados no
TroianoBranding , como o crachéd, as identificacdes de acesso aos
sistemas, os certificados e assinaturas digitais tém de estar
associados a uma pessoa fisica e atrelados inequivocamente aos
seus documentos oficiais reconhecidos pela legislacdo brasileira.
O usuéario, vinculado a tais dispositivos identificadores, seréa
responsavel pelo seu uso correto perante a instituicdo e a
legislacdo (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto,
ndo poderd ser compartilhado com outras pessoas em nenhuma
hipdétese.

Se existir login de uso compartilhado por mais de um colaborador,
a responsabilidade perante o TroianoBranding e a legislacédo (civel
e criminal) serd dos usudrios que dele se utilizarem. Somente se
for identificado conhecimento ou solicitacdo do gestor de uso
compartilhado ele deverd ser responsabilizado.

E proibido o compartilhamento de login para funcdes de
administracdo de sistemas.

O Departamento de Recursos Humanos do TroianoBranding é o
responsavel pela emissédo e pelo controle dos documentos fisicos de

identidade dos colaboradores.
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A Geréncia de Informacdo responde pela criacdo da identidade ldégica
dos colaboradores a organizacdo, nos termos do Procedimento para
Gerenciamento de Contas de Grupos e Usuarios. Devem ser
distintamente identificados os visitantes, estagidrios, empregados
temporarios, empregados regulares e prestadores de servigos, sejam
eles pessoas fisicas e/ou juridicas. Ao realizar o primeiro acesso
ao ambiente de rede local, o usudrio deverd trocar imediatamente
a sua senha conforme as orientacdes apresentadas.

Os usuarios que nédo possuem perfil de administrador deverédo ter
senha de tamanho varidvel, possuindo no minimo 6 (seis) caracteres
alfanuméricos, utilizando caracteres especiais (@ # $ %) e variacéao
entre caixa-alta e caixa-baixa (maitsculo e minUsculo) sempre que
possivel.

J& o0s usuarios que possuem perfil de administrador ou acesso
privilegiado deverdo utilizar uma senha de no minimo 10 (dez)
caracteres, alfanumérica, utilizando caracteres especiais (@ # $
%) e variacdo de caixa-alta e caixa-baixa (maitsculo e mintsculo)
obrigatoriamente. Os logins de administrador devem estar sob dupla
custddia, 1impreterivelmente destinada a um dos dois sécios
majoritarios: Jaime Troiano ou Cecilia Russo.

E de responsabilidade de cada usudrio a memorizacdo de sua proépria
senha, bem como a protecdo e a guarda dos dispositivos de
identificacdo que lhe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em argquivos
eletrdénicos (Word, Excel, etc.), compreensiveis por linguagem
humana (ndo criptografados); ndo devem ser baseadas em informacdes
pessoais (como proéprio nome, nome de familiares, data de
nascimento, endereco, placa de veiculo, nome da empresa, nome do
departamento); e ndo devem ser constituidas de combinacdes dbvias

de teclado, como “abcdefgh”, “87654321”, entre outras.
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Apbs 5 (cinco) tentativas de acesso, a conta do usuadrio seréa
blogueada. Para o desblogqueio é necessdrio gque o usuadrio entre em
contato com a Geréncia de Informacdo do TroianoBranding .

Deverd ser estabelecido um processo para a renovacdo de senha
(confirmar a identidade). Os usuadrios podem alterar a proépria
senha, e devem ser orientados a fazé-lo, periodicamente ou caso
suspeitem que terceiros obtiveram acesso indevido ao seu
login/senha.

A periodicidade maxima para troca das senhas é 120 (cento e vinte)
dias, ndo podendo ser repetidas as 3 (trés) ultimas senhas. Os
sistemas criticos e sensiveis para a instituicdo e os logins com
privilégios administrativos devem exigir a troca de senhas a cada
30 dias. Os sistemas devem forcar a troca das senhas dentro desse
prazo maximo.

Todos o0s acessos devem ser imediatamente bloqueados gquando se
tornarem desnecessarios. Portanto, assim que algum usuario for
demitido ou solicitar demiss&o, o Departamento de Recursos Humanos
deverd imediatamente comunicar tal fato ao Departamento de
Informacdo, a fim de que essa providéncia seja tomada.

De forma préatica, o ex colaborador terd sua conta de email
eliminada em até 2 horas apdés a comunicacdo da sua rescisdo de
trabalho. Antes de ausentar-se, no entanto, deve entregar itens de
posse que sejam relacionados aos projetos, assim como entregar seu
crachd de entrada e identificac&o, e suas chaves, caso as possua.
A mesma conduta se aplica aos usudrios cujo contrato ou prestacédo
de servicos tenha se encerrado, bem como aos usudrios de testes e
outras situacdes similares. Caso o colaborador esqueca sua senha,
ele deverd requisitar formalmente a troca ou comparecer

pessoalmente a 4rea técnica responsidvel para cadastrar uma nova.

9. COMPUTADORES E RECURSOS TECNOLOGICOS
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Os equipamentos disponiveis aos colaboradores sdo de propriedade
do TroianoBranding , cabendo a cada um utilizéd-los e manused-los
corretamente para as atividades de interesse da instituicédo, bem
como cumprir as recomendacgdes constantes nos procedimentos
operacionais fornecidos pelas geréncias responséaveis.

E proibido todo procedimento de manutencdo fisica ou légica,
instalacdo, desinstalacdo, configuracdo ou modificacdo, sem o
conhecimento prévio e o acompanhamento de um técnico da Geréncia
de Informacdo do TroianoBranding, ou de quem este determinar. As
geréncias que necessitarem fazer testes deverdo solicita-1los
previamente a Geréncia de Sistemas e/ou diretamente aos sdcios
majoritarios, ficando responsaveis Jjuridica e tecnicamente pelas
acdes realizadas.

Todas as atualizacdes e corregdes de seguranca do sistema
operacional ou aplicativos somente poderdo ser feitas apds a devida
validacdo no respectivo ambiente de homologacdo, e depois de sua
disponibilizacgdo pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus
instalados, ativadas e atualizadas permanentemente. O usuario, em
caso de suspeita de virus ou problemas na funcionalidade, devera
acionar o departamento técnico responsivel mediante registro de
chamado no service desk.

A transferéncia e/ou a divulgacdo de qualquer software, programa
ou instrucdes de computador para terceiros, por qualquer meio de
transporte (fisico ou légico), somente poderd ser realizada com a
devida identificacdo do solicitante, se verificada positivamente
e estiver de acordo com a classificacédo de tal informacdo e com a
real necessidade do destinatario.

Arquivos pessoais e/ou nao pertinentes ao negbébcio do
TroianoBranding (fotos, musicas, videos, etc.) ndo deverdo ser
copiados/movidos para os drives de rede, pois podem sobrecarregar

o0 armazenamento no servidor. Caso identificada a existéncia desses
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arquivos, eles poderdo ser excluidos definitivamente por meio de
comunicacdo prévia ao usuario.

Documentos imprescindiveis para as atividades dos colaboradores da
organizacdo deverdo ser salvos em drives de rede. Tais arquivos,
se gravados apenas localmente nos computadores (por exemplo, no
drive C:), ndo terdo garantia de backup e poderdo ser perdidos
caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do préprio usuéario.

Os colaboradores do TroianoBranding e/ou detentores de contas
privilegiadas n&o devem executar nenhum tipo de comando ou programa
que venha sobrecarregar 0s servicos existentes na rede corporativa
sem a prévia solicitacdo e a autorizacdo da Geréncia de Informacéo.
No uso dos computadores, equipamentos e recursos de informéatica,
algumas regras devem ser atendidas:

® Todos os computadores de uso individual deverdo ter senha de
acesso para restringir o acesso de colaboradores néo
autorizados. Tais senhas serdo definidas pela Geréncia de
Informacdo do TroianoBranding , que terd acesso a elas para
manutencdo dos equipamentos.

® Os colaboradores devem informar ao departamento técnico
qualquer identificacdo de dispositivo estranho conectado ao
seu computador.

e [ vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informatica para qualquer tipo de reparo que
ndo seja realizado por um técnico da Geréncia de Informacéo
do TroianoBranding ou por terceiros devidamente contratados
para o servicgo.

® Todos os modems internos ou externos devem ser removidos ou
desativados para impedir a invasdo/evasdo de informacdes,
programas, virus. Em alguns casos especiais, conforme regra

especifica, serd considerada a possibilidade de uso para
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planos de contingéncia mediante a autorizacdo dos gestores
das &areas e dos sbécios majoritérios.

E expressamente proibido o consumo de alimentos, bebidas ou
fumo na mesa de trabalho e préximo aos equipamentos.

O colaborador devera manter a configuracdo do equipamento
disponibilizado pelo TroianoBranding, seguindo os devidos
controles de seguranca exigidos pela Politica de Seguranca da
Informacdo e pelas normas especificas da organizacéao,
assumindo a responsabilidade como custodiante de informacdes.
Deverdo ser protegidos por senha (bloqueados) todos os
terminais de computador e impressoras quando ndo estiverem
sendo utilizados.

Todos 0s recursos tecnoldégicos adquiridos pelo
TroianoBranding devem ter imediatamente suas senhas padrdes
(default) alteradas.

Os equipamentos deverdo manter preservados, de modo seguro,
0s registros de eventos, constando identificacdo dos

colaboradores, datas e hordrios de acesso.

Acrescentamos ainda algumas situac¢cdes em que é proibido o uso de

computadores e recursos tecnoldgicos do TroianoBranding :

Tentar ou obter acesso ndo autorizado a outro computador,
servidor ou rede.

Burlar quaisquer sistemas de seguranca.

Acessar informacdes confidenciais sem explicita autorizacéo
do proprietéario.

Vigiar secretamente outrem por dispositivos eletrbdnicos ou
softwares, como, por exemplo, analisadores de pacotes

(sniffers).

Interromper um servigco, servidores ou rede de computadores

por meio de qualquer método ilicito ou ndo autorizado.
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® Usar qualgquer tipo de recurso tecnoldgico para cometer ou ser
cumplice de atos de violacdo, assédio sexual, perturbacéo,
manipulacdo ou supressédo de direitos autorais ou propriedades
intelectuais sem a devida autorizacdo legal do titular;

® Hospedar pornografia, material racista ou qualgquer outro que
viole a legislacdo em vigor no pais, a moral, os bons costumes

e a ordem publica.

10. DISPOSITIVOS MOVEIS

O TroianoBranding deseja facilitar a mobilidade e o fluxo de
informacdo entre seus colaboradores. Por isso, permite que eles
usem equipamentos portateis.

Quando se descreve “dispositivo mbével” entende-se qualquer
equipamento eletrdnico com atribuig¢cdes de mobilidade de
propriedade da instituicdo, ou aprovado e permitido por sua
Geréncia de Sistemas, como: notebooks, smartphones e pendrives.
No entanto, o uso de dispositivos como pendrives para troca de
localizacdo de arquivos é proibido desde maquinas com acesso ao
servidor local do TroianoBranding . O uso em magquinas pessoais
portédteis ou equipamentos sem acesso a rede estd permitido. Casos
emergenciais para uso destes dispositivos, a autorizagdo de uso
deverd ocorrer via sécios majoritarios. (Anexo 2.4)

Essa norma visa estabelecer critérios de manuseio, prevencdo e
responsabilidade sobre o uso de dispositivos mbveis e deverd ser
aplicada a todos os colaboradores que utilizem tais equipamentos.
O TroianoBranding , na qualidade de proprietdrio dos equipamentos
fornecidos, reserva-se o direito de inspeciond-los a dqualquer
tempo, caso seja necessario realizar uma manutencdo de seguranca.
Os colaboradores que receberem dispositivos mbéveis de propriedade
do TroianoBranding devem assinar um Termo de Responsabilidade do

aparelho.
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O colaborador, também assume o compromisso de ndo utilizar, revelar
ou divulgar a terceiros, de modo algum, direta ou indiretamente,
em proveito proéprio ou de terceiros, qualquer informacéo,
confidencial ou nédo, gque tenha ou venha a ter conhecimento em razao
de suas fungdes no TroianoBranding , mesmo depois de terminado o
vinculo contratual mantido com a organizacédo.

O suporte técnico aos dispositivos méveis de propriedade do
TroianoBranding e aos seus usuarios deverd seguir o mesmo fluxo
de suporte contratado pela organizacéo.

Todo colaborador deverd utilizar senhas de bloqueio automatico
para seu dispositivo mdével. Ndo serd permitida, em nenhuma
hipbtese, a alteracdo da configuracdo dos sistemas operacionais
dos equipamentos, em especial os referentes a segurangca e a
geracdo de logs, sem a devida comunicacdo e a autorizacdo da area
responséavel e sem a conducgdo, auxilio ou presenca de um técnico da
Geréncia de Sistemas.

O colaborador devera responsabilizar-se em ndo manter ou utilizar
quaisquer programas e/ou aplicativos que ndo tenham sido
instalados ou autorizados por um técnico da Geréncia do
TroianoBranding .

A  reprodugdo ndo autorizada dos softwares instalados nos
dispositivos mbéveis fornecidos pela instituicdo constituird uso
indevido do equipamento e infracdo legal aos direitos autorais do
fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo
colaborador como: sua casa, hotéis, fornecedores e clientes.

E responsabilidade do colaborador, no caso de furto ou roubo de um
dispositivo mdével fornecido pelo TroianoBranding, notificar
imediatamente seu gestor direto e a Geréncia de Informacédo.
Também deverd ©procurar a ajuda das autoridades ©policiais

registrando, assim gque possivel, um boletim de ocorréncia (BO).
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O colaborador deverd estar ciente de que o uso indevido do
dispositivo mével caracterizard a assuncdo de todos os riscos da
sua ma utilizacdo, sendo o uUnico responsavel por quaisquer danos,
diretos ou indiretos, presentes ou futuros, qgue venha causar ao
TroianoBranding e/ou a terceiros.

O colaborador que deseje utilizar equipamentos portateis
particulares ou adgquirir acessdérios e posteriormente conectéd-los
a rede do TroianoBranding devera submeter previamente tais
equipamentos ao processo de autorizacdo da Geréncia de Informacéo.
Equipamentos portateis, como smartphones, palmtops, pendrives e
players de qualquer espécie, quando ndo fornecidos ao colaborador
pela instituicdo, ndo serdo validados para uso e conexdo em sua

rede corporativa.

11. DATACENTER

O acesso ao Datacenter somente deverd ser feito por sistema de
autenticacdo. Deverd ser executada mensalmente uma auditoria nos
acessos ao Datacenter por meio do relatdério do sistema de registro.
Além disso, a A4rea destinada ao Datacenter deve possuir acesso
restrito, destinado somente ao Gerente de Informacdo e sbécios
majoritarios.

O usudrio "administrador" do sistema de autenticacdo ficaréd de
posse e administracdo do coordenador de infraestrutura, de acordo
com o controle de contas administrativas.

A lista de funcdes com direito de acesso ao Datacenter deveréd ser
constantemente atualizada, de acordo com os termos do Procedimento

de Controle de Acesso ao Datacenter, e salva no diretdério de rede.
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Na eventualidade em que ndo existam colaboradores da &rea de
tecnologia da informacdo em dias Uteis, ©pessoas de outros
departamentos deverdo ser cadastradas no sistema de acesso para
que possam exercer as atividades operacionais dentro do
Datacenter, como: troca de fitas de backup, suporte em eventuais
problemas, e assim por diante.

O acesso de visitantes ou terceiros somente poderd ser realizado
com acompanhamento de um colaborador autorizado.

O Datacenter devera ser mantido limpo e organizado. Qualquer
procedimento que gere lixo ou sujeira nesse ambiente somente poderé
ser realizado com a colaboracdo do Departamento de Apoio
Administrativo.

Ndo é permitida a entrada de nenhum tipo de alimento, bebida,
produto fumigeno ou inflamavel. A entrada ou retirada de quaisquer
equipamentos do Datacenter somente se dard apenas diante de
autorizacdo formal dos sdbécios maioritarios.

No caso de desligamento de empregados ou colaboradores que possuam
acesso ao Datacenter, imediatamente deverd ser providenciada a

troca do sistema de acesso.

12. BACKUP

Todos os backups devem ser automatizados por sistemas de
agendamento automatizado para que sejam preferencialmente
executados fora do horadrio comercial, nas chamadas “janelas de
backup” - periodos em gque ndo hd nenhum ou pouco acesso de usuarios
ou processos automatizados aos sistemas de informatica.

Os colaboradores responsaveis pela gestdo dos sistemas de backup
deverdo realizar pesquisas frequentes para identificar
atualizacgdes de correcdo, novas versdes do produto, ciclo de vida
(quando o software ndo terd mais garantia do fabricante), sugestdes

de melhorias, entre outros.
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As midias de Dbackup (como DAT, DLT, LTO, e outros) devem ser
acondicionadas em local seco, climatizado, seguro (de preferéncia
em cofres corta-fogo segundo as normas da ABNT) e distantes o
maximo possivel do Datacenter.

As fitas de backup devem ser devidamente identificadas, inclusive
quando for necessario efetuar alteracdes de nome, e de preferéncia
com etiquetas ndo manuscritas, dando uma conotacdo mais organizada
e profissional.

O tempo de vida e uso das midias de backup deve ser monitorado e
controlado pelos responsaveis, com o objetivo de excluir midias
que possam apresentar riscos de gravacdo ou de restauracdo
decorrentes do uso prolongado, além do prazo recomendado pelo
fabricante.

E necessidria a previsdo, em orcamento anual, da renovacdo das
midias em razdo de seu desgaste natural, bem como devera ser
mantido um estoque constante das midias para qualquer uso
emergencial.

Midias que apresentam erros devem primeiramente ser formatadas e
testadas. Caso o erro persista, deverdo ser inutilizadas.

E necessario que seja inserido, periodicamente, o dispositivo de
limpeza nas unidades de backup nos termos do Procedimento de
Controle de Midias de Backup.

Os backups imprescindiveis, criticos, para o bom funcionamento dos
negdécios do TroianoBranding, exigem uma regra de retencdo
especial, conforme previsto nos procedimentos especificos e de
acordo com a Norma de Classificacdo da Informacdo, seguindo assim
as determinacdes fiscais e legais existentes no pais.

Na situagdo de erro de backup e/ou restore é necessario que ele
seja feito logo no primeiro horario disponivel, assim que o
responsavel tenha identificado e solucionado o problema.

Caso seja extremamente negativo o impacto da lentid&do dos sistemas

derivados desse Dbackup, eles deverdo ser autorizados apenas
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mediante Jjustificativa de necessidade nos termos do Procedimento
de Controle de Backup e Restore.

Testes de restauracdo (restore) de backup devem ser executados por
seus responsaveis, nos termos dos procedimentos especificos,
aproximadamente a cada 30 ou 60 dias, de acordo com a criticidade
do backup.

Por se tratar de uma simulacdo, o executor deve restaurar os
arquivos em local diferente do original, para que assim néo
sobreponha os arquivos validos.

Para formalizar o controle de execucdo de backups e restores,
deverd haver um formulario de controle rigido de execugdo dessas
rotinas, o qual deveréd ser preenchido pelos responsaveis e auditado
pela geréncia de informacgédo, nos termos do Procedimento de Controle
de Backup e Restore.

Os colaboradores responsaveis descritos nos devidos procedimentos
e na planilha de responsabilidade poderdo delegar a um custodiante
a tarefa operacional quando, por motivos de forgca maior, néo
puderem operacionalizar. Contudo, o custodiante ndo podera se

eximir da responsabilidade do processo.

13. INFORMAGOES CONFIDENCIAIS DE CLIENTES

Caso contratantes dos servigos do TroianoBranding exijam maior
controle e confidencialidade de dados utilizados em projetos, a
TroianoBranding segregard o acesso a determinados 1locais no
servidor aos sécios majoritarios e ao diretor direto responsavel
pelo projeto (Jacqueline de Bessa Santos ou Eduardo Martins de
Araujo), permitindo que o acesso a tais informacdes seja apenas
realizado mediante senha. Outros colaboradores ndo poderdo ter
acesso a tais informacodes.

Esta politica serd aplicada a cada cliente, caso seja solicitado,

através de criacdo de diferentes senhas e determinacdo de
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autorizacdo de acesso aos documentos confidenciais. Em caso
exemplo é o do Banco Ital, cliente do TroianoBranding . Para
acessar as pastas nos servidores que contém informagdes
confidenciais providas pelo cliente, apenas os sbécios majoritarios
e o diretor responsavel pelos projetos vigentes terdo acesso ao
contetildo no servidor. O controle de acesso serd realizado através
de senhas.

Os dados poderdo ser enviados por email, que apds salvamento,
deverdo ser excluidos imediatamente.

Apbs 15 dias da conclusdo de um projeto, o TroianoBranding se
responsabiliza pelo descarte de materiais confidenciais utilizados
durante seu trabalho, através de equipamentos especializados para
destruicdo digital e fisica. Tal pratica serad aplicada a todos os
clientes que assim solicitarem. O descarte de contetdos digitais
ocorrerd através da exclusdo permanente de documentos diretamente
nos servidores onde o0s arquivos estavam previamente alocados.
Dispositivos de armazenamento de dados serdo eliminados através de
um aparelho especifico para destruicdo de papeis e tais
dispositivos, como CD’s e DVD’s.

Além disso, para arquivamento e envios de documentos elaborados
de/a clientes e 1institucionais, o TroianoBranding criou
Recomendacdes de Classificacéo de seus documentos. Esta
classificacdo se baseard por cor:

® ROXO: Documentos institucionais internos, confidenciais e
direcionados para sbécios e sdécios majoritérios.

e VERMELHO: Documentos de clientes com informacdes
confidenciais sobre a empresa ou dados que devem permanecer
protegidos durante o projeto em questdo. Acesso apenas por
parte de sbécios majoritarios e sbécios diretamente

responséaveis pelo projeto.
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] Documentos de clientes ou institucionais
confidenciais, mas de livre uso dentre os membros da equipe
responséavel pelo projeto.

e VERDE: Documentos pUblicos sem qualquer restricéo.

Volume e a variedade dos dados pessoais.

O volume de dados e o conteudo dependerd da natureza do projeto e
portanto do perfil do puUblico entrevistado no projeto. Para
pesquisas qualitativas pedimos 15 contatos para cada entrevista
realizada. Para pesquisas quantitativas com disparo a partir de
base externa, pedimos 100 contatos potenciais para cada formulario

a ser completado, sem garantia de respostas.

Consentimento:

A cada remessa de dados enviado a TroianoBranding é necessario o
envio de uma manifestacdo livre, informada e inequivoca pela qual
o0 titular concorda com o tratamento de seus dados pessoais para

finalidade determinada no projeto em questdo;
Necessidade de envio de dados:

A depender do perfil entrevistado em uma pesquisa, poderéd ser feito
O uso de paineis de consumidores, evitando a necessidade de envio
de dados. Caso o perfil seja passivel de ser identificado apenas
através de dados provenientes do cliente, serd necessario o envio

de dados para a TroianoBranding.

14. PROCESSOS DE CONTRATAGAO
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O TroianoBranding desenvolveu seu préprio processo de contratacio
de colaboradores e terceiros e se responsabiliza em divulgar seu
processo a todos os colaboradores.No momento da contratacdo de um
novo funciondrio este deve receber itens de identificacdo, como
cracha, login de acesso, informacdes quanto aos horarios de entrada
e saida, além de informacdes necesséarias. Além disso, deve assinar
o Contrato de Confidencialidade antes de receber autorizacdo de

acesso ao servidor.

15. SOBRE TREINAMENTOS E CAPACITAGCOES

Um importante objetivo do TroianoBranding & promover a
conscientizacdo e capacitacdo dos colaboradores em relacdo a
relevadncia da seguranca da informacdo para o negdcio do
TroianoBranding , mediante campanhas, palestras, treinamentos e
outros meios de endomarketing. Tais treinamentos e capacitacdes
sdo feitos pela Diretora, que também exerce a funcdo de responsavel

pela seguranca da informacéo.

Organiza semanalmente reunides com toda a equipe nas quais temas
relacionados a Seguranca da Informacdo sdo ministrados. Um item da
pauta da reunido semanal ¢é destinado a essa reciclagem e
conscientizacdo. Tais treinamentos e reunides sédo conduzidas pelo
gerente de seguranca da informacdo e/ou pela diretora da empresa,
responsavel pela operacédo.

Além disso, o processo admissional inclui a entrega deste
documento, assim como um breve Manual de Boas Vindas, que contém
informacdes relevantes no que se refere a seguranca de informacdes,
como necessidade de travamento de telas, organizacdo de pertences
sobre a mesa de trabalho, entre outros. O Manual também contém
informacdes relevantes sobre o TroianoBranding, amenidades sobre

sua equipe e localizac&o geografica.
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15.1. — SOBRE A POLITICA DE MESA LIMPA

O colaborador podera manter sobre a mesa materiais relacionados a
sua pratica laboral, desde que n&do contenham informacdes
confidenciais de clientes. Objetos de cunho afetivo ou apego
emocional serdo permitidos, desde que ndo apresentem risco aos
equipamentos eletrdbnicos utilizados. Ndo serd permitida a presenca
de documentos com dados pessoais, tais como exames médicos, dados
bancédrios, entre outros. Para tais documentos disponibilizamos
gavetas com chave. Também ndo serd permitida também qualqgquer
alimentacdo na mesa de trabalho ou qualquer préatica cosmética que
possa danificar a superficie (exemplo: uso de removedor de esmalte,

entre outros).

15.2. — SOBRE A POLITICA DE TELA LIMPA

Solicitamos aos colaboradores que ndo guardem documentos pessoais
nos seus respectivos computadores. Ainda sim, caso sejam
necessarios, todos os arquivos deverdo ser armazenados fora da
rede, apods

Além disso, cada colaborador deverd realizar bloqueio de tela ao
ausentar-se de seu local de trabalho. Tal medida de seguranca evita

que terceiros utilizem a madgquina do colaborador ausente.

15.3. — SOBRE O GERENCIAMENTO DE CHAVES

Todos os colaboradores com cargos acima de analistas poderdo deter
controle de chaves de entrada do TroianoBranding .
Disponibilizaremos 3 (trés) chaves que corresponderdo aos
mecanismos da porta principal, que é segurada em duas etapas (porta
1 e porta 2).

A Porta 1 possui dois mecanismos de fechadura. A Porta 2 possui um
mecanismo de fechadura, adicionando-se a restricdo eletrdnica que
permite a entrada apenas com o crachd. A perda do crachd ou de

alguma das chaves deverd ser reportada imediatamente aos sécios
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majoritédrios para que todas as chaves ou céddigo eletrdnico do

crachd sejam alterados.

15.4. — SOBRE A CHECAGEM DE EMAILS EXTERNA

A conta de email do TroianoBranding ¢é provida pelo Google. Desta
forma, o acesso ao email é possibilitado desde qualquer maquina
conectada a internet. Basta que o colaborador acesse a pagina
escrevendo no navegador o endereco: mail.troianobranding.com.br.
O colaborador deverd utilizar o mesmo login e senha que lhe foi
indicado no momento de sua contratacdo. O Google solicita alteracédo
de senha sazonalmente, para seguranca da conta. Os acessos
realizados fora do ambiente Troiano ndo possuem acesso aos

servidores.

15.5. — SOBRE TREINAMENTOS E CONSCIENTIZACAO

Semanalmente ocorrerdo reunides de acompanhamentos gerais dos
projetos vigentes. Posteriormente, serdo apresentados temas
relacionados a seguranca e capacitacdes durante 15 minutos.

Uma vez ao ano, durante a reunido oficial de resultados anual,
este documento sobre a politica de seguranca seréd apresentada de

forma completa a todos os funcionéarios.

15.6. — SOBRE A SEGURANCA INTERNA

Afim de proteger os colaboradores de qualquer dano ou perda material,
afim de proteger colaboradores de qualquer intervencgdo de intrusos nao
identificados, a TroianoBranding dispord de 2 cémeras de vigilancia
para tais fins. A primeira delas estd instalada logo na entrada do
estabelecimento (em conjunto com a seguranca geral do edificio em que
reside) . A segunda cémera serd instalada dentro do escritdério, de forma

que as mesas de trabalho, e salas de reunido estejam cobertas.

16. DISPOSICOES FINAIS
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Assim como a ética, a seguranca deve ser entendida como parte
fundamental da cultura interna do TroianoBranding . Ou seja,
qualquer incidente de seguranca subtende-se como alguém agindo

contra a ética e os bons costumes regidos pela organizacéo.
17. PENALIZAGOES

A violagdo a politica, as normas ou aos procedimentos de segurancga
da informagcdo ou a ndo aderéncia a politica de seguranca da
informacdo da TroianoBranding sé&o consideradas faltas graves,

podendo ser aplicadas penalidades previstas em lei.
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